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Introduccion

El uso de las redes sociales se ha convertido en una parte esencial de nuestras vidas debido
desarrollo de las tecnologias. La gente utiliza ahora con frecuencia las plataformas de las rede
sociales para comunicarse, acceder a la informacidn, seguir las noticias e incluso hacer negocios. Sin
embargo, no hay que olvidar que a pesar de tener muchas ventajas también conlleva ciertos riesgos.
La alfabetizacion digital se refiere a la adquisicion de las habilidades y conocimientos necesarios para
utilizar los medios sociales de forma correcta y segura.

La alfabetizacion digital significa que las personas son capaces de utilizar eficazmente las tecnologias
digitales, acceder a la informacion, evaluarla y darle sentido, y compartirla de forma segura. El caos de
la informacidn en las plataformas de medios sociales y los diversos intentos de propaganda pueden
exponer a las personas a contenidos enganosos. Las competencias en alfabetizacion digital protegen a
las personas de esas trampas y les permiten acercarse a la informacién de manera informada vy critica.

Esta unidad esta diseflada para destacar la importancia de la alfabetizacion digital con el creciente uso
de los medios sociales y para explicar como las personas pueden desarrollar estas habilidades. En las
siguientes secciones, se trataran los componentes basicos del concepto de alfabetizacion digital, las
cuestiones que deben tenerse en cuenta en las plataformas de los medios sociales y las precaucio
que pueden tomarse para un uso seguro.



Objectivos de la sesion

* Entender el concepto de alfabetizacidn digital: Se pretende que los participantes entiendan el concepto
de alfabetizaciéon digital y adquieran las habilidades necesarias para el uso correcto y seguro de los
medios sociales.

* Consumo consciente de informacion en plataformas de medios sociales: Se pretende que los
participantes sean capaces de evaluar criticamente los contenidos que encuentran en las plataformas de
medios sociales, acceder a informacidén precisa y fiable y evitar contenidos engaiosos.

* Concienciar de la seguridad y la privacidad de los datos personales: Los participantes aprenderan a
proteger su informacion personal en las plataformas de medios sociales y a gestionar su huella digital. De
este modo, podran actuar con seguridad en el mundo digital.

* Concienciar sobre las amenazas: Los participantes seran capaces de reconocer los peligros y amenazas
gue pueden encontrar en las redes sociales y tomar precauciones contra riesgos como el ciberacoso, los
contenidos enganosos y el fraude.

* Adquirir comportamientos digitales éticos y empaticos: Se espera que los participantes observen
valores éticos en los medios sociales, respeten los derechos de los demads y utilicen su capacidad de
empatia para comunicarse de forma positiva y constructiva en el entorno digital.




Objetivos didacticos

Capacidad para evaluar los efectos de los medios sociales

* Reconocer la informacion engaiosa y pensar de forma critica
* Tomar medidas de seguridad digital

* Reconocery prevenir el ciberacoso

* Ciudadania digital ética y responsable

* Evaluacion de fuentes en el intercambio de conocimientos




Habilidades que se pretenden adquiri

Afrontar el
ciberacoso

Habilidades
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Alfabetizacion
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Informacion general sobre alfabetizacion digital

La alfabetizacion digital hace referencia a la capacidad de acceder a la informacién, comunicarse y
utilizar las herramientas tecnolégicas de forma eficaz en la era digital actual. La alfabetizacion
digital incluye la capacidad de acceder, evaluar, compartir, comunicar y actuar con seguridad con
la informacién en entornos digitales.

La alfabetizacidén digital no se limita a los conocimientos informaticos basicos. También abarca
areas como la gestidon de la informacidn, la busqueda y evaluacion de la informacion, la seguridad
y la privacidad en linea, la ética digital y la alfabetizacion mediatica.

Estos son algunos de los componentes clave de la alfabetizacion digital:

Busqueda y evaluacion de informacion: Los alfabetizados digitales pueden buscar informacion
utilizando Internet de forma eficaz. Pueden acceder a informacidon precisa, fiable y valida
evaluando distintas fuentes.

Alfabetizacion mediatica: Los alfabetizados digitales pueden comprender de forma critica los
medios de comunicacion visuales, sonoros e impresos. Pueden evaluar las fuentes, las intencione
y los efectos de los mensajes de los medios de comunicacion.



Informacion general sobre alfabetizacion digital

Seguridad y privacidad digitales: Los alfabetizados digitales son conscientes de la necesidad
proteger sus datos personales, utilizar contrasefias seguras, reconocer las amenazas en linea y toma
precauciones. Demuestran un comportamiento seguro y responsable en los entornos en linea.

Etica digital: Los alfabetizados digitales observan los valores éticos en los entornos en linea. Evitan el
plagio, respetan los derechos de autor y muestran un comportamiento adecuado en las
comunidades en linea.

Comunicacion y colaboracion: Los alfabetizados digitales pueden comunicarse y colaborar
eficazmente utilizando herramientas en linea. Pueden utilizar eficazmente herramientas como
reuniones en linea, proyectos y espacios de trabajo colaborativos digitales.

La alfabetizacion digital es una competencia importante para personas de todas las edades. En un
mundo en el que los medios de acceso a la informacidon y la comunicacion cambian rapidamente con
la proliferacion de Internet y las redes sociales, las competencias digitales desempenan un papel
importante en la vida de todos. La alfabetizacion digital es indispensable para triunfar en la era de Ia
informacion y participar activamente en la sociedad de la informacion.



Informacion general sobre alfabetizacion digital

La alfabetizacidon digital es indispensable para triunfar en la era de la informacidon y participar
activamente en la sociedad de la informacidn. Para estar alfabetizado digitalmente, es necesario
tener conocimientos sobre temas clave como la ética digital, la seguridad y la privacidad
digitales, la comunicacidon y la colaboracion.

Etica digital:
Seguridad y privacidad digitales: :

Los alfabetizados digitales son conscientes de la | | Los alfabetizados digitales respetan los
necesidad de proteger sus datos personales, | | valores éticos en los entornos en linea.
utilizar contrasefias seguras, reconocer las | | Evitan el plagio, respetan los derechos de
amenazas en linea y tomar precauciones.| |autor y muestran un comportamiento
Demuestran un comportamiento seguro y | | adecuado en las comunidades en linea.

responsable en los entornos en linea.

Comunicacion y colaboracion:

Los alfabetizados digitales pueden comunicarse y colaborar eficazmente utilizando
herramientas en linea. Pueden utilizar eficazmente herramientas como reuniones en linea,
proyectos y espacios de trabajo colaborativos digitales.
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La importancia de la alfabetizacion digital en e
uso de las redes sociales

Con el desarrollo de la tecnologia y el uso generalizado de Internet, el uso de los medios sociales
también ha aumentado rapidamente. Para navegar y utilizar eficazmente el entorno digital, que
es muy nuevo para la humanidad, es de gran importancia tener conocimientos de alfabetizacion
digital aparte de la capacidad de utilizarlo a un nivel basico. La alfabetizacion digital en el uso de
los medios sociales requiere el conocimiento de los siguientes temas.

Seguridad de la informacion

Aunque no es posible garantizar la seguridad total de la informacion en el uso de los medios
sociales, si aplicas los siguientes puntos, garantizaras en gran medida la seguridad de tu
informacion. Es muy importante concienciar sobre el medio ambiente en las redes sociales,
pero si lo haces garantizando tu seguridad en la plataforma online que utilices, te protegeras a
ti mismo y al medio ambiente.



Seguridad de la informacion

Lee las politicas de privacidad de las plataformas de redes sociales que utilices. Recuerda que estas plataformas cambian
sus politicas de privacidad con frecuencia, asi que asegurate de que tu informacion personal esta protegida tras cada
actualizacion.

\

Cuando te suscribes a algunos sitios de redes sociales, ya creas tu afiliaciéon con la configuracion de privacidad
predeterminada. Una vez creada la suscripcion, comprueba quién puede ver tu perfil y qué informacién es publica.

Publicar tus datos personales en las redes sociales puede hacerte vulnerable. Ten cuidado al compartir tu
direccién, rutinas diarias y lugares que visitas en tus publicaciones para protegerte.
|
Ten cuidado al compartir informacién y fotos que incluyan a otras personas. Compartir informacion de cualquier
persona sin su permiso puede meterte en problemas.
|
No aceptes como amigos o seguidores en los sitios que utilices a personas que no conozcas.

No ignore la posibilidad de acceder a su informacion personal con cuentas falsas creadas por personas
malintencionadas.

/

No utilices contrasefias que puedan adivinarse facilmente al crear una nueva cuenta.



Etica digital

La ética digital se refiere a las normas y principios éticos que deben seguirse en el uso de las tecnologias digitales y las

plataformas en linea.

Privacidad y proteccion de datos:

Los activistas medioambientales deben respetar el
derecho a la intimidad de las personas y proteger los datos
personales que recojan o almacenen. Deben utilizarse
canales de comunicacidn seguros y métodos de
encriptacién para proteger la informacién sensible.

Inclusividad y accesibilidad:

El activismo debe ser abierto y accesible a todos los
segmentos de la sociedad. Para ello es necesario que las
plataformas digitales, los contenidos y los recursos estén

disefiados para ser accesibles a las personas con
discapacidad y tengan en cuenta la brecha digital para
garantizar la igualdad de acceso a la informacién y las
oportunidades de participacion.

Etica digital

Digital security:

Activists should take steps to protect themselves and their
supporters from cyber threats, surveillance and
harassment. This may include using strong passwords,
adopting two-factor authentication methods, updating
software, etc. Additionally, it is important to be aware of
potential risks and vulnerabilities on digital platforms and

take appropriate steps to minimize them.

Verificacion y exactitud de la informacion:

La desinformacion y las noticias falsas socavan la
credibilidad de nuestras actividades. Los activistas deben
verificar la informacién antes de compartirla y corregir
rapidamente cualquier error. Deben esforzarse por ser

precisos y honestos en sus comunicaciones digitales.




Critical evaluation of information

La evaluacion critica de la informacidn en el activismo de las redes sociales sobre el cambio climatico es‘especialmente
importante debido a la gran cantidad de informacion que rodea a este complejo asunto y a las muchas perspectivas diferentes.

Discernir las fuentes fiables

El cambio climatico es un tema muy debatido, y la
desinformacion y la desinformaciéon pueden propagarse
facilmente por las redes sociales. Las competencias
digitales permiten a los activistas evaluar la credibilidad y
la experiencia de las fuentes antes de compartir la
informacion. Cuando busques informacién precisa y
fiable, fijate en instituciones cientificas acreditadas,
investigaciones revisadas por pares y consensos de
expertos.

Revision de los hechos:

Nuestras actividades en las redes sociales suelen tener
como objetivo compartir hechos, estadisticas y noticias
sobre el cambio climatico. La alfabetizacion digital permite
a los activistas comprobar los hechos antes de difundir
informacioén. Las organizaciones y herramientas de
comprobacion de hechos ayudan a verificar las
afirmaciones y a garantizar que se comparte con el publico
informacion precisa y fidedigna. Esto ayuda a mantener la
credibilidad y a detener la difusién de informacién errénea.

Comprender los prejuicios y las motivaciones:

Es importante que los activistas evaluen criticamente los prejuicios y las motivaciones que subyacen a la
informacion que encuentran en las redes sociales. Algunas fuentes pueden tener intereses personales o
agendas politicas que influyen en la informacion que proporcionan. La alfabetizacion digital ayuda a los
activistas a identificar posibles prejuicios y a considerar la credibilidad y el contexto de la informacién, lo que
permite un enfoque de defensa mas equilibrado e informado.

Cuidado con las falsas equivalencias:

Evaluar el contenido visual:

Las plataformas de las redes sociales estan orientadas a lo
visual y los activistas del cambio climatico suelen utilizar
imagenes, infografias y videos para transmitir sus mensajes.
Las competencias digitales permiten a los activistas evaluar
criticamente los contenidos visuales teniendo en cuenta las
fuentes de datos correctas, el contexto adecuado y las
posibles manipulaciones. Esto ayuda a evitar la difusién de
imagenes enganosas o exageradas que pueden socavar la
credibilidad de las actividades relacionadas con el cambio
climatico.

Referencias cruzadas y verificacion:

La alfabetizacion digital anima a los activistas a comparar
informacion de distintas fuentes y plataformas. Es
importante verificar las afirmaciones, especialmente
cuando se comparte informacion controvertida o
alarmante. Buscando multiples fuentes, entrevistando a
expertos y participando en debates con personas bien
informadas, los activistas pueden garantizar que se
comparte informacion precisa y bien fundamentada.

Vs

El negacionismo y el escepticismo sobre el cambio climatico siguen existiendo, y las plataformas de las redes sociales pueden amplificar las opiniones
contrarias. La alfabetizacion digital ayuda a los activistas a distinguir entre la informacion con base cientifica y las afirmaciones sin fundamento. Asi se evita la
falsa equivalencia al creer en exceso la informacion errénea y centrarse en el acuerdo entre expertos y fuentes de confianza. Al evaluar criticamente la
informacion en los medios sociales, los activistas del cambio climatico aumentan la eficacia de sus esfuerzos, desarrollan un debate publico informado y

elaboran soluciones basadas en pruebas para los acuciantes problemas del cambio climatico. puede contribuir a la politica .
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Conclusion

Las redes sociales tienen el potencial de concienciar, compartir informacion vy facilitar el movimiento social
sobre el cambio climatico. Los medios sociales permiten a activistas, cientificos, organizaciones de la sociedad
civil y gobiernos hacer oir su voz, organizar campafas de sensibilizacién y compartir informacion critica sobre el
cambio climatico con una amplia audiencia.

La alfabetizacion digital incluye la capacidad de identificar informacion precisa en los medios sociales, evaluar
fuentes fiables y pensar de forma critica sobre la desinformacién. Comprender y compartir el rigor cientifico y
la opinidn de los expertos sobre el cambio climatico es un componente clave de la alfabetizacion digital.

Este mddulo pretende comprender el poder de los medios sociales en la lucha contra el cambio climatico. Sin
embargo, recuerda que los medios sociales son sélo una herramienta y que el verdadero cambio proviene de
las acciones de los individuos, las comunidades y los gobiernos. Si aprovechas tus competencias digitales,
podrds utilizar los medios sociales con eficacia y desempefiar un papel activo en la lucha contra el cambio
climatico.
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